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PARTNER BANKA

Uputa za
PABA Token

uvoD

Uputa za PABA Token (dalje u tekstu: Uputa) opisuje
instalaciju, aktivaciju i funkcionalnosti soft tokena za
klijente fizicke osobe Partner banke d.d. Zagreb
(dalje u tekstu: Banka).

Pojmovi koji se koriste u ovoj Uputi definirani su
Opcéim uvjetima transakcijskog i depozitnog
poslovanja fizickih osoba.

PABA Token koristi se za autentifikaciju kod prijave
u P@RTNERnet, autorizaciju platnih transakcija u
P@RTNERnet te autentifikaciju i autorizaciju kod
provodenija karti¢nih platnih transakcija kod Internet
trgovaca.

OBVEZE KLIJENTA

Klijent je duZan osigurati minimalne tehnicke uvjete
za koriStenje HID Approvea, a to su:

» mobilni uredaj s minimalno Android (verzija 6.0
ili novija) ili iOS (verzija 10.0 ili novija)

» mobilni uredaj koji podrZava servise push
notifikacije:
o Android: Google Cloud Messaging
(GCM)
o Apple: Apple Push Notification Service
(APNS)

» pristup Internetu
» aktivan mobilni broj koji mozZe zaprimati SMS
poruke

Klijent je odgovoran za kompletan hardware i
software na strani Klijenta koji mu je neophodan za
koristenje usluge PABA Token. Posebice se to odnosi
na redovno nadogradivanje programske podrske i
odgovorno koristenje mobitela i Interneta.

Ako Klijent, odnosno Ovlasteni korisnik, zatrazi
pomo¢ radnika Banke pri instalaciji ili koristenju
PABA Tokena to radi na vlastitu odgovornost i Banka
se ne moZe smatrati odgovornom za mogucu nastalu
Stetu.

Klijent se obvezuje:

1. Sstititi programsku opremu i upotrebljavati je
samo za ugovorene postupke Sto obuhvada
minimalno:

» paznju s mobilnim uredajem

» Cuvanje podataka za pristup

» nadzor mobilnog uredaja

»  zaStitu osobnih podataka

2. ne zapisivati PIN-ove ni korisnicka imena na
papir, elektronicke ili druge medije niti ih
priopciti drugim osobama

3. za cijelo vrijeme koriStenja PABA Token usluge
postupati u skladu s ovom Uputom, Opéim
uvjetima i Smjernicama za  sigurnost
elektronickog poslovanja

4, redovito pregledavati obavijesti koje posalje
Banka

5. Banku odmah obavijestiti o svim utvrdenim
nepravilnostima ili netipicnom radu usluge PABA
Token $to minimalno obuhvaca:

» promjenu izgleda aplikacije

» neocekivane aktivnosti

» neocekivane promjene

6. Banku odmah obavijestiti o gubitku ili kradi
mobilnog uredaja ili PIN-a ili sumnji na
neovlastenu uporabu usluge PABA Token
aplikacije te Banci odmah uputiti zahtjev za
onemogucéavanjem koristenja.

ZAHTIEV KLIJENTA

Zahtjev za izdavanje PABA Tokena moZete predati u
poslovnici Banke. PABA Token izdaje se iskljucivo na
broj mobitela registriran u Banci.

AKTIVACIJA PABA TOKENA

Po zaprimanju Zahtjeva, djelatnik Banke izdat ce
Vam dio podataka za aktivaciju PABA Tokena:

»  Korisnicki ID

» URL usluge

Putem SMS poruke zaprimit ¢ete podatke:

» link za preuzimanje HID Approve mobilne
aplikacije

» Pozivni kod

PABA Token koristi se putem HID Approve mobilne

aplikacije.

Instalacija aplikacije

Preuzmite PABA Token preko linka za preuzimanje

HID Approve mobilne aplikacije.
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Ako koristite Android mobilni uredaj, potrebno je
preuzeti aplikaciju preko Play Store — potvrdite na
Install:
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Write a review
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Join the beta

Join Learn more

Ako koristite iOS mobilni uredaj, potrebno je
preuzeti aplikaciju preko App Store — potvrdite na
Get:

141139

hid approve

° HID Approve

Aplikacija je instalirana na VaSem mobilnom uredaju
s ikonom:

Approve

Aktivacija PABA Tokena

Nakon preuzimanja aplikacije, pokrenite aplikaciju i
dodirnite zaslon za registraciju nove usluge.

Lhcd dQ RID52% W11350

HID Approve
Dobrodosli

Dodirnite zaslon da biste
registrirali novu uslugu.

Izaberite opciju za ruéni unos podataka:

RS2y .35

€« Dodavanje usluga

Skenirajte kod pozivnice kako bi
dodali uslugu,

ili Ruéno unesite kod pozivnice
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Unesite podatke:

»  Korisnicki ID (User ID)
»  Pozivni kéd (Invite code)
»  URL usluge (Service URL)

i potvrdite unos.

R 52 % m113:50

Dodavanje usluga

Korisnicki ID

korisnicki IC

Kod pozivnice

URL Usluge

Kreirajte PIN koji ¢ete koristiti za pristup aplikaciji
PABA Token. PIN se sastoji od 6 do 8 numerickih
znakova. Budite sigurni da nije jednostavan za
pogoditi, zapamtite ga i ne otkrivajte ga drugima.

Postavite lozinku

Kreirajte novu lozinku kako bi
zastitili uslugu.

Otkazi  Uredu

Aktivaciju PABA Tokena potrebno je provesti odmah
po primitku linka za preuzimanje HID Approve

mobilne aplikacije i Pozivnog kbéda, a najkasnije u
roku od 2 sata od zaprimanja Korisni¢kog ID-a i URL-
a usluge.

Ako aktivacija nije provedena u navedenom roku,
potrebno je =zatrazZiti reaktivaciju pozivom s
prijavljenog broja mobitela na broj Vase poslovnice.

POUZDANA AUTENTIFIKACLJA

Za pouzdanu autentifikaciju koristiti se PIN i/ili
biometrijske metode koje podrzava Vas mobilni
uredaj (sken lica ili otisak prsta).

U slucaju tri uzastopne neuspjesne prijave, PABA
Token ce biti blokiran.

Koristenje biometrije

PABA Token omogudéava aktivaciju biometrijske
potvrde identiteta. U tom slucaju, nije potrebno
unositi PIN veé je potrebno jednostavno uditati
otisak prsta ili sken lica, ovisno o biometrijskoj
metodi koju Vas mobilni uredaj podrzava. Aplikacija
PABA Token moZe Vas povremeno zatraZiti unos
PIN-a i u slu¢aju koristenja biometrije.

Aktivaciju biometrijske metode provedite kroz:

Zahtjevi na ¢ekanju | Zahtjevi na Gekanju

Omoguci Face ID Omoguéi otisak prsta

Contact Us
Contact Us
I1zbrisi f
1
oko I1zbrisi

i potvrdite unosom PIN-a:

Unesite lozinku

Unesite lozinku koja Stiti ovu
uslugu.

Otkazi  Uredu
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Aktivacijom biometrijske potvrde identiteta svako
biometrijsko obiljeZje pohranjeno u Vasem
mobilnom uredaju moZe se koristiti za potvrdu
identiteta. Nemojte aktivirati biometrijsku potvrdu
ako su na Vasem mobilnom uredaju pohranjeni
biometrijski podaci drugih osoba (ako drugim
osobama dopustate da upotrebljavaju biometrijske
podatke za otklju¢avanje Vaseg mobilnog uredaja).
Svaka potvrda identiteta nastala biometrijskim
metodama pohranjenim u Vasem mobilnom uredaju
smatra se Vasom potvrdom identiteta.

Banka ne sredstva

korisnika.

PRIJAVA NA P@RTNERNET

Za prijavu u P@RTNERnNet (internetsko bankarstvo)
unesite podatke:

pohranjuje  biometrijska

»  Serijski broj: unesite Vas Korisnicki ID
» APPLI1: unesite APPLI1 kéd generiran PABA
Tokenom

Za generiranje pokrenite PABA Token. U ekranu
Sigurnosni kod dodirnite zaslon kako biste generirali
sigurnosni kdd te unesite u polje APPLI1.

POTPIS NALOGA NA P@RTNERnetu

Kod potpisa naloga na P@RTNERnetu generira
APPLI2 kod.

Za generiranje odgovora na APPLI2 kod pokrenite
PABA Token i u ekranu Potpis u Polje 1 unesite
APPLI2. Dodirnite zaslon kako biste generirali novi
sigurnosni kod koji ¢ete unijeti u polje Odgovor za
potpis naloga u P@RTNERnNetu.

POTPIS NALOGA NA INTERNETSKIM PRODAIJNIM
MIJESTIMA

Za omogucavanje poruka za autentifikaciju i
autorizaciju platnih transakcija na internetskim
prodajnim mjestima, potrebno je dozvoliti slanje
push poruka (notifikacija) za aplikaciju HID Approve.

Kod kupnje na internetskim prodajnim mjestima za
autentifikaciju i autorizaciju platnih transakcija
primit éete poruku na zaslonu Vaseg ekrana s
detaljima transakcije. Transakciju moZete potvrditi
ili odbiti. Potvrdom transakcije provedena je
autentifikacija i autorizacija, odnosno potpis platne
transakcije.

Zahtjevi na cekanju

Ako ste propustili push notifikaciju za autorizaciju
odredene transakcije, izborom opcije Zahtjevi na
cekanju moguce je ponovno otvoriti potpisni zaslon.

REAKTIVACIJA TOKENA

Reaktivacija, odnosno ponovna aktivacija koristi se u
sluc¢aju blokade ili zaboravljene lozinke. U slucaju
blokade ili zaboravljene lozinke potrebno je zatraziti
reaktivaciju pozivom s prijavljenog broja mobitela na
broj Vase poslovnice i ponoviti korake navedene u
Aktivacija PABA tokena.

BRISANJE TOKENA

Token se moze obrisati odabirom lzbrisi unutar
glavnog izbornika aplikacije.

POSEBNI UVIJETI

Nova verzija PABA Tokena u primjeni je od
08.02.2021. Od tog datuma prijava u P@RTNERnet
biti ¢e mogucda isklju¢ivo s novom verzijom PABA
Tokena.

Ako ve¢ koristite PABA Token, za preuzimanje nove
verzije PABA Tokena 08.02.2021. primit ¢ete SMS
obavijest.

Kada Vam odgovara, odgovorite na primljenu SMS
poruku rije¢ju ACT. U cilju Vase sigurnosti
kontaktirat ¢éemo Vas na prijavljeni broj mobitela
kako bi proveli potvrdu identifikacije.

Nakon toga primiti ¢e te podatke za aktivaciju novog
PABA Tokena SMS-om. Po primitku podataka za
aktivaciju, novi token je potrebno aktivirati unutar
dva sata.

PODRSKA

Uputa za P@RTNERnet za fizicke osobe dostupna je
u desnom meniju nakon prijave u P@RTNERnet.

Dodatna podrska za PABA Token dostupna je na:
» telefon: 01 460 2300

» email: e-help@paba.hr

ZAVRSNE ODREDBE

Ova Uputa stupa na snagu 08.02.2021.

PARTNER BANKA d.d. ZAGREB
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